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1. Bevezető

Az ipari tevékenységek közvetlen és közvetett hatásai kézzel foghatóvá váltak az
elmúlt évtizedekben. A klímaváltozás okozta jelenségek, mint például az erdő-
tüzek, villám árvizek és földcsuszamlások rendszeresen károsítják a környezetet.
Az ipari katasztrófák, különösen az olajszivárgások, vegyianyag szennyezések,
és üzemi balesetek egyre gyakrabban fordulnak elő és pusztító hatást gyakorol-
nak az emberi életre, az élő környezetre, valamint az épített infrastruktúrára.
Ilyen veszélyes jelenségek időbeni észlelése elősegíti a megelőzést, védekezést,
kárenyhítést, valamint a helyreállítást, mely életeket és a környezetet mentheti
meg.

A vezeték nélküli kommunikáció, a számítástechnika, az érzékelési, valamint
az energiatárolási technológiák folyamatos fejlődése lehetővé tette a vezeték nél-
küli érzékelőhálózatok (wireless sensor networks, WSN) kifejlesztését. A WSN
független, autonóm, érzékelő eszközökből, úgynevezett WSN csomópontokból
áll, melyek vezeték nélkül kommunikálnak, valamint infrastruktúrától függet-
len energiaforrással rendelkeznek. A WSN csomópontokat nagy kiterjedésű
területen helyezik el, míg az érzékelt információkat egy vagy több különleges
csomópont, úgynevezett nyelő felé továbbítják további felhasználás céljából.
Érzékelési képességeik, elosztott architektúrájuk és infrastruktúrától való füg-
getlenségük miatt a WSN-ek különösen alkalmasak térbeli kiterjedésű veszélyes
jelenségek megfigyelésére.

Az információ szállítása egy WSN-ben nem triviális feladat. A hálózat térbeli
topológiája miatt a csomópontok többsége nem rendelkezik közvetlen kap-
csolattal a nyelőhöz. Az egyes csomópontok adatainak sikeres összegyűjtése
érdekében a szomszédos csomópontoknak fogadniuk kell az érkező informáci-
ót, és azt egy meghatározott útvonalon továbbítaniuk kell a nyelő felé, azaz
útvonalválasztást kell végezniük. Az e műveleteket leíró szabályokat útvonalvá-
lasztási protokollnak nevezzük. A WSN működése során egyes eszközök merülés
vagy elhasználódás miatt meghibásodhatnak, míg veszélyes események során
egyszerre több csomópont is megsérülhet. Az ilyen meghibásodások a hálózat
egyes részeit leválaszthatják, megakadályozva a WSN megbízható működését.
Különböző technikák alkalmazhatók ilyen és hasonló helyzetek megelőzésére
és enyhítésére, például több független útvonal létrehozása, több nyelő telepíté-
se, valamint a környezeti, hálózati és energiainformációk felhasználása. Ezen
megoldásokkal elérhető a megbízható és rugalmas útvonalválasztás, a hálózat
élettartamának meghosszabbítása, valamint a hálózat érzékelési képességeinek
fenntartása. Veszélyes esemény bekövetkezése esetén a WSN élettartama tovább
növelhető a károsodások mobilitás által történő elkerülésével. A csomópontok
mozgása azonban megfelelő útvonalválasztási támogatás nélkül hasonlóan a
meghibásodásokhoz kedvezőtlen hatásokkal járhat.

Ebben a tézisfüzetben olyan a korszerű útválasztási protokollokat mutatok be,
melyek támogatják az egy- és többnyelős WSN hálózatokat és számos technikát
alkalmaznak a megbízható és ellenálló információátvitel biztosítására, akár
csomóponti mobilitás esetén is. Ezen felül bemutatok a veszélyes folyamatokra,
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az érzékelésre, és a mobilitásra vonatkozó modelleket, valamint az útválasztási
protokollok megfigyelés során nyújtott teljesítményének értékelésére szolgáló
metrikákat.

2. Vezeték nélküli szenzorhálózatok

A vezeték nélküli szenzorhálózatok földfelszíni, elosztott, távérzékelési meg-
oldást kínálnak: az autonóm működésre képes WSN eszközöket, más néven
csomópontokat, a megfigyelt területen telepítik (region of interest, ROI). Ezek
az Figure 1 látható eszközök önállóak, azaz saját energiaforrással, érzékelőkkel
és vezeték nélküli kommunikációs képességekkel rendelkeznek, így nem füg-
genek az infrastruktúrától, és jelentős késleltetés nélkül képesek hosszú ideig
megfigyelést végezni. A WSN csomópontok megfizethetőek, ezért a hálózat
érzékelési pontossága és lefedettsége könnyen növelhető új csomópontok hoz-
záadásával. A WSN-ek korlátozott látótávolság (line-of-sight, LOS) esetén is
képesek komplex területek megfigyelésére, ahol más távérzékelési technológiák
kudarcot vallanának. Ezen felül a WSN csomópontok mozgása tovább növelheti
a pontosságot és a lefedettséget, valamint lehetővé teszi a környezeti változá-
sokhoz való alkalmazkodást. Ezek a tulajdonságok különösen alkalmassá teszik
a WSN-eket a környezeti megfigyelésre, akár veszélyes események jelenlétében
is. Költség szempontjából a WSN-ek nem csupán a műholdakkal vagy a légi
platformokkal, hanem a földre telepített, vezetékes rendszerekkel szemben is
versenyképes alternatívát jelentenek, amint azt Silvani és Peres [1] is bemutatta.

1. ábra. A Mica-Z WSN csomópont és főbb komponensei.

A WSN megfigyelési képességeinek teljes mértékű kiaknázása egy komp-
lex feladat. Az érzékelt információt egy vagy több megkülönböztetett WSN-
csomópontnak, úgynevezett nyelőnek kell eljuttatni. Mivel a WSN egy földraj-
zilag elosztott hálózat, nem minden eszköz kapcsolódik közvetlenül a nyelőhöz:
az információátvitelt a WSN-csomópontok között, lépésről lépésre történő to-
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vábbítással valósítható meg. Ezt, a WSN-ek szempontjából elengedhetetlen
tevékenységet útvonalválasztásnak, míg a WSN csomópontokat koordináló
szabályok összességét útvonalválasztási protokollnak nevezzük. Az információk
sikeres továbbítását csomópontok meghibásodása, zavaró események, változó
kommunikációs feltételek és a hálózati topológia változásai akadályozhatják,
amelyeket egy megfelelő útvonalválasztási protokollnak kezelnie és csillapítania
kell.

3. Vizsgált kutatási területek

A térbeli kiterjedéssel rendelkező veszélyes események WSN-nel történő megfi-
gyelése speciális követelményeket támaszt az útvonalválasztási protokollokkal
szemben. Az ilyen eseménynek kitett csomópontok meghibásodhatnak, ami a
hálózat egyes részeinek leszakadását eredményezheti, miközben a legértékesebb
információkat éppen az esemény közelében lévő csomópontok szolgáltatják. Az
olyan megoldások, mint a csomópontok és a nyelő között létrehozott több füg-
getlen útvonal, valamint a mozgásra képes csomópontok javíthatják a hálózat
megfigyelési képességeit. Az ilyen megoldásokat azonban megfelelő útválasztási
támogatás nélkül nem lehet hatékonyan kihasználni. Kutatásom során a ve-
szélyes események megfigyelésére alkalmazott WSN-ek különböző aspektusait
vizsgáltam. Az adott megfigyelt eseménytől függetlenül, a WSN-ek felügyelet
nélküli eseménymegfigyelésre történő alkalmazás során adódó követelmények
számos hasonlóságot mutatnak. Ezek a követelmények elsődlegesen a rezili-
enciára, az energiahatékonyságra vagy a megbízhatóságra vonatkoznak. A
bemutatott útvonalválasztási protokollok számára reálisztikus környezetként,
valamint a tervezési határokat biztosítandó, az erdőtüzet választottam, mint
veszélyes esemény.
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2. ábra. Különböző útvonalpárok a csomópont és a nyelő között: csomópont-
diszjunkt (1,3), kapcsolat-diszjunkt (1,2), és részlegesen diszjunkt
(1,1b) útvonalak.
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3.1. Többutas útvonalválasztás

Egy kiterjedt területet lefedő WSN-hálózat csomópontjai jellemzően nem kap-
csolódnak közvetlenül a nyelőhöz. A távoli csomópontokból érkező információk
továbbításához több csomóponton átívelő kommunikációra van szükség, amely
meghatározza a csomópontok sorrendjét – más néven útvonalat –, amelyen
keresztül az információt hordozó üzenetek eljuthatnak a nyelőig [2]. Minden
útvonal sérülékeny a csomópontok meghibásodásával szemben, amely az adott
csomópont összeköttetésének megszakadását eredményezi. A WSN megbíz-
hatóságának növelésére általánosan alkalmazott technika a nyelő felé vezető
több útvonal létrehozása, amely így növeli az adott csomópont rendelkezésére
álló kapcsolat redundanciáját [3]. A csomópont számára rendelkezésre álló
útvonalak szerkezetétől függően a többutas hálózatok tovább osztályozhatók,
amint azt a Figure 2 szemlélteti.

3.2. Környezet-érzékeny protokollok

A WSN-ek célja a kijelölt területen bekövetkező fizikai események megfigyelése.
Ha az érzékelt esemény veszélyes és pusztító jellegű, az az érzékelő csomó-
ponton is megsemmisítheti. Egy közbenső csomópont kiesése egy vagy több
útvonalon megszakadását, így hálózati kimaradást okozhat. A környezet- és
kontextus-érzékeny útválasztási protokollok a csomópontok által érzékelt in-
formációkat felhasznávla építik fel hálózatot és végzik el az útválasztást. Ez
a megközelítés lehetővé teszi, hogy enyhítsék a veszélyes események által oko-
zott csomópontvesztéseket, és proaktív módon felkészítsék a hálózatot ilyen
helyzetekre.

3.3. Többutas és többnyelős útvonalválasztási protokollok

Az útvonalválasztási protokollok kidolgozása során a WSN-ek elosztott rend-
szer jellege és annak kihasználása a megbízható információátvitel érdekében a
kutatók figyelmének középpontjában áll. A többnyelős architektúrák és az azt
támogató útvonalválasztás szintén kiemelt érdeklődésre tart számot a WSN-ek
megjelenése óta. Egy ilyen hálózatban minden csomópont több nyelőhöz is
csatlakozhat. Bár a többutas és a töbnyelős megközelítések növelhetik a WSN
hálózati teljesítményét, rugalmasságát és élettartamát [4], viszonylag kevés
útválasztási protokollokat tárgyaló kutatás vizsgálta ezek együttes alkalmazását.

3.4. Korlátozott mobilitás

Az elmúlt két évtizedben a mobil vezeték nélküli érzékelőhálózatokat (mobile
WSN, MWSN) különböző szempontokból alapján vizsgálták. A mobilitással
összefüggésben kutatásokat végeztek a hálózat élettartamára [5], a megfigyelési
hatékonyságra [6], [7], a közeghozzáférési (medium access control, MAC) [8] és
az útvonalválasztásra [9] protokollokra vonatkozóan. A veszélyes események
megfigyelésének környezeti, technológiai és gazdasági szempontjait figyelembe
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véve csak a korlátozott mobilitási képességekkel rendelkező csomópontok tekint-
hetők megvalósíthatónak. Míg a korábbi munkák részletesen tanulmányozták a
korlátozott mobilitást az MWSN lefedettségi képességeinek növelése érdekében,
egyetlen munka sem vizsgálta a mobilitást a veszélyes, romboló események
megfigyelésének kontextusában. Ráadásul egyik kutatás sem javasolt megfelelő
útvonalválasztási algoritmust, amely támogatná a mobilitás miatti topológiai
változásokat.

3.5. Konklúzió

Az irodalomkutatás rámutatott arra, hogy az eddig publikált, környezet-
érzékeny, többutas útvonalválasztási protokollok nem foglalkoztak a veszélyes
események megfigyelésének minden aspektusával, valamint nem végeztek mé-
réseket, amikor a megfigyelt fizikai folyamat térben és időben is változik. Az
azonosított hiányosságok orvoslásával, valamint a veszélyes események megfigye-
lésére szolgáló WSN-ek telepítését támogató útvonalválasztási protokollokkal
kapcsolatos korábbi munkák követelményeinek összegyűjtésével és összefoglalá-
sával számos szempontot azonosítottam a hálózat szervezésével, fenntartásával,
rezilienciájával és hibatűrésével kapcsolatban. A kiterjedt irodalomkutatás arra
enged következtetni, hogy a jelenlegi útvonalválasztási protokollok nem képesek
a fent említett képességeket együttesen kihasználni.

Több nyelő esetén a WSN-ek teljesítménye többutas és többnyelős útvonalvá-
lasztási protokollok alkalmazásával tovább javítható. Bár a vizsgált publikációk
alkalmazzák ezeket a koncepciókat, nem használják fel a csomópontok közötti
kapcsolatot jellemző információkat, nem helyi hatású hibakezelési mechaniz-
must, és nem vizsgálják a mobilitás hatásait.

A WSN-ek korlátozott mobilitásával kapcsolatos kutatások jellemzően a
lefedettséghez kapcsolatos kihívásokra összpontosítanak. Egyik tanulmány sem
vizsgálja a veszélyes események megfigyeléséhez és alkalmazkodáshoz kapcsolódó
mobilitási koncepciókat. Ezenkívül a vizsgált tanulmányok közül egyik sem
vizsgálja az MWSN-ek útvonalválasztással kapcsolatos kérdéseit.

4. Kutatásmódszertan

Kiterjedt irodalomkutatást végeztem annak érdekében, hogy feltérképezzem
a környezet-érzékeny, többutas, többnyelős, és korlátozott mobilitási képessé-
gekkel rendelkező útvonalválasztási protokollokat, melyek képesek kiszolgálni
veszélyes események megfigyelésére alkalmazott WSN-eket. Az irodalomku-
tatás eredményeit a vonatkozó protokoll osztályokkal kapcsolatos publikáci-
óimban tettem közzé [J1], [J2], [J3]. Az eredmények alapján összeállítottam
a WSN-hálózatokban alkalmazott útvonalválasztási protokollokra vonatkozó
követelmények.

A tényleges protokoll tervezés és fejlesztés a WSN-nel történő erdőtűz-
megfigyelési eredmények felhasználásával kezdődött meg [10], amely a Hadjidj és
társai [11] által kidolgozott Heterogeneous Disjoint Multipath Routing Protocol
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(HDMRP) névre hallgató útvonalválasztási protokollt javasolta, mint alkalmas
megoldás. A HDMRP alapjaira épülő, azt környezet-érzékeny, kapcsolat mérési,
és hibakezelési képességekkel kiegészítő új protokollt javasoltam, amelynek
neve Resilient Reliable Multipath Routing Protocol (R2MRP). Az R2MRP, az
összehasonlításra használt korlátozott árasztásos protokoll, (restricted broad-
cast), a HDMRP, valamint az Environment-Fusion Multipath Routing Protocol
(EFMRP) [12] protokoll az OMNeT++ szimulációs környezetben [13], a WSN-
specifikus Castalia keretrendszer [14] felhasználásával került megvalósításra.
Számos szimulációs mérést végeztem a hálózati teljesítmény, az energiahaté-
konyság és a reziliencia kiértékelésének érdekében. Ezentúl megvalósítottam az
Alexandridis és társai [15] által javasolt sejtautomata-alapú erdőtűz modellt.
Létrehoztam továbbá egy új, térbeli képességekkel rendelkező érzékelési modellt.
A két modell segítségével a protokollok viselkedése ellenséges események, azaz
erdőtűz során is érdemben mérhető és értékelhető.

A javasolt R2MRP protokollt, az érzékelési modellt, a szimulációs eredménye-
ket és a többutas, környezetérzékeny protokollokat tárgyaló irodalomkutatást
kézirat formájában publikáltam [J2], a megfelelő forráskóddal együtt [O1].

Az R2MRP eredményeire építve három fő terület határoztam meg a további
kutatásokhoz: a) a többnyelős hálózati architektúrákat, b) többszempontú
döntéselemzési (multi-criteria decision analysis, MCDA) technikák alkalmazá-
sát az útvonalválasztás során, valamint c) a korlátozott mobilitás a hálózat
megfigyelés és ellenállóképességére gyakorolt hatásának vizsgálatát.

A vonatkozó irodalomkutatás eredményei alapján, az R2MRP képességeinek
további bővítésének eredményeként javasoltam az Multi-sink Resilient Reli-
able Multipath Routing Protocol (MsR2MRP) protokollt. A protokoll képes
kihasználni a többnyelős WSN-ek nyújtotta előnyöket, valamint alkalmazza a
Technique for Order of Preference by Similarity to Ideal Solution (TOPSIS)
MCDA módszert [16]. Ezen felül, az alkalmazás réteggel együttműködve képes
az egyes WSN csomópontok mozgásának útvonalválasztási támogatására is.
A protokoll teljesítményének, ellenállóképességének, és energiahatékonyságá-
nak értékeléséhez intenzív szimulációs méréseket végeztem. A szimulációk
számítási igényeinek kiszolgálása érdekében nagy teljesítményű számítási (high
performance computing, HPC) környezetet alakítottam ki, míg a méréseket
a Komondor HPC rendszeren végeztem el [17]. A protokollt összehasonlítot-
tam továbbá az Sustainable Multipath Routing Protocol (SMRP)-vel, amely
egy hasonló képességekkel rendelkező, körszerű útválasztási protokoll [12]. A
csomópontok mozgásának szimulálására javasoltam egy korlátozott mobilitási
modellt. Mindkét protokollt normális működési körülmények között, korlátozott
mobilitás mellett, valamint ellenséges események jelenlétében is vizsgáltam.
Az MsR2MRP diszjunkt többutas és hibatűrési képességeinek értékeléséhez új
mérőszámokat javasoltam.

A javasolt MsR2MRP protokollt, a mobilitási modellt, az új mérőszámokat és
a szimulációs eredményeket ismertető kéziratot, mely tartalmazza a többutas és
többnyelős útvonalválasztási protokollokról, valamint a korlátozott mobilitásról
szóló irodalmi áttekintéseket, folyóirat cikk formájában publikáltam [J3]. A
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3. ábra. Az MsR2MRP által létrehozott logikai topológia. A nyelő rózsaszín, a
határ csomópont barna, az érzékelő csomópont kék színnel van jelölve.

kapcsolódó forráskódot [O2] szintén elérhetővé tettem.

5. Új tudományos eredmények

I. Tézis. Javasoltam a R2MRP névre hallgató, rezíliens, megbízható, környezet-
érzékeny, többutas útvonalválasztási protokollt vezeték nélküli szenzorhálózatok-
hoz számára, amely alkalmas veszélyes események megfigyelésére. A protokoll
a környezeti, kapcsolati és energia információk felhasználásával hoz létre egy
csomópont-diszjunkt hálózatot. Ezen felül a protokoll képes alkalmazkodni a
csomópontok meghibásodásaihoz, valamint az alkalmazással együttműködve a
veszélyes események megjelenéséhez, biztosítva a zavartalan információátvitelt.
Összehasonlítottam a javasolt R2MRP-t a szakirodalomból ismert, korszerű
útvonalválasztási protokollokkal, mint például az EFMRP-vel és a HDMRP-vel.
Szimulációs mérések segítségével kimutattam, hogy az R2MRP energiahatékony-
ság és megbízhatóság tekintetében 10% illetve 30%-kal felülmúlja a referencia
protokollokat.

A tézishez kapcsolódó publikációk: [J2], [O1]

A szakirodalomból ismert hasonló protokollokkal összehasonlítva az R2MRP
a hálózat kiépítése során számos információt használ fel. Ezeket az informá-
ciókat a hálózat minden csomópontja az útvonalak kiépítése során értékeli,
hogy energiahatékony és megbízható hálózatot hozzon létre. A 4. ábrán lát-
ható energiafelhasználással kapcsolatos mérés azt mutatja, hogy az R2MRP,
összehasonlítva a HDMRP, EFMRP és korlátozott elárasztásos protokollokkal,
legalább 10%-os javulást képes elérni az üzenetenkénti energiafelhasználás terén.
Az eredmények azt mutatják, hogy az R2MRP képes olyan hálózatot építeni,
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amelyben az üzenetek sikeres továbbítása jelentősen kevesebb energiát igényel,
mint a referencia protokollok esetén.
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4. ábra. A különböző útvonalválasztási protokollok által felhasznált átlagos
energia egy üzenet sikeres továbbítására.

A megbízhatóság az erdőtűz okozta csomóponti meghibásodások által érintett
csomópontok szomszédainak a hálózati teljesítménye alapján került megállapí-
tásra. Ebben az esetben az R2MRP képes felülmúlni az összes fent említett
protokollt legalább 30%-kal a csomagtovábbítási arány tekintetében, amint azt
a 5. ábra illusztrálja. Az eredmények azt mutatják, hogy az R2MRP sikeresen
alkalmazkodik a veszélyes események által okozott csomóponti meghibásodá-
sokhoz, és az újraszerveződés során felhasználja a környezeti információkat, így
reziliens megfigyelőképességeket biztosít a hálózat számára.
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5. ábra. Útvonalválasztási protokollok hálózati teljesítménye: csomópont szintű
és átlagos csomagtovábbítási arány.

II. Tézis. Javasoltam a Multi-sink Resilient Reliable Multipath Routing Pro-
tocol (MsR2MRP) névre hallgató, megbízható, reziliens, energia- és környe-
zetérzékeny, többutas és többnyelős útvonalválasztási protokollt vezeték nélküli
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szenzorhálózatok számára, amely támogatja a csomópontok mobilitását, valamint
rangsorolási algoritmus segítségével terheléselosztást végez. A protokoll az I.
tézis alapjaira épül, és a vezetéknélküli szenzorhálózatban jelen lévő összes nyelő-
höz független alhálózatot hoz létre. Ezen kívül a protokoll támogatja a mobilitást
végző csomópontokat, azaz a csomópontok eltávolítását és újraintegrálását, mi-
közben fenntartja a hálózat konzisztenciáját. A protokoll a TOPSIS algoritmus
felhasználásával terheléselosztást hajt végre több nyelő és több útvonal között.
Szimulációs méréseken segítségével összehasonlítottam a javasolt MsR2MRP-t
a korszerű Sustainable Multipath Routing Protocol (SMRP)-vel. Megmutattam,
hogy az MsR2MRP a hálózati teljesítmény és a reziliencia tekintetében akár
69%, illetve 25%-kal is felülmúlja az SMRP-t.

A tézishez kapcsolódó publikációk: [J3], [O2]

Az R2MRP-hez hasonlóan az MsR2MRP is egy környezetérzékeny, többutas
útvonalválasztási protokoll. A több nyelő támogatása növeli az egyes csomópon-
tok kapcsolatának redundanciáját, a TOPSIS algoritmus az útvonalválasztás
során kihasználja a többutas és többnyelős hálózatok lehetőségeit. Amint a
6/a ábrán látható, az MsR2MRP terheléselosztás alkalmazása nélkül is képes
felülmúlni az SMRP-t. Ha azonban a TOPSIS-t egyenlő súlyok (flat weights,
FW) vagy energia-preferencia (energy preferred, EP) beállításokkal alkalmaz-
zák, az MsR2MRP átlagosan akár 69%-kal magasabb csomagtovábbítási arányt
biztosít az SMRP-hez képest, amint azt a 6/b és 6/c ábrák mutatják.
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6. ábra. Csomagtovábbítási arány összehasonlítása SMRP és az MsR2MRP
változatok között: (a) Véletlenszerű terheléselosztás, (b) TOPSIS-FW,
es (c) TOPSIS-EP beállítás. A kék jelek az egyes futások eredményeit,
a vörös jel az összes eredmény átlagát jelöli.

A WSN-t fokozatosan megsemmisítő veszélyes események esetén rendkívül
fontos a változó környezethez való alkalmazkodás. Amint azt a 7. ábra eredmé-
nyei is mutatják, a mobilitást támogató (mobility support, MS) WSN, amely
az MsR2MRP mobilitást útvonalválasztási szinten támogató (routing support,
RS) változatát használja, a hasonló képességű SMRP-nél jobb teljesítményt
nyújt, és a hálózatban elérhetőnek tekintett csomópontok tekintetében 25%-os
különbséget ér el.
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7. ábra. A működő, meghibásodott és elérhető csomópontok száma az idő
függvényében erdőtűz esetén. Az MS a mobilitás használatát jelöli, az
RS az útvonalválasztási protokoll mobilitás támogatását.

II.1. Altézis. Javasoltam a I. tézis alhálózat-alapú, többnyelős kiterjesztését.
Az így kapott protokoll a WSN minden nyelőjéhez egy függetlenül kezelhető
alhálózatot hoz létre. A módszer lehetővé teszi a többnyelős WSN-ek dinamikus
és igény szerinti kezelését, valamint növeli a hálózati kapcsolatok rezilienciáját és
redundanciáját. A szimulációs mérésekből nyert eredmények alapján kimutattam,
hogy a hálózatban jelen lévő nyelők számának növekedésével a rendelkezésre álló
útvonalak és azok páronkénti diszjunktivitása is növekszik.

Az MsR2MRP nem biztosítja a különböző nyelőkhöz tartozó útvonalak közötti
csomópont-diszjunktivitást. E korlátozás enyhítése egy jelentősen alacsonyabb
komplexitású protokollt tesz lehetővé, amely képes az alhálózatok egyidejű
kezelésére. Amint azt a 8. ábrán látható, 255 csomópontos WSN-ből nyert
eredmények mutatják, az egy csomóponthoz vezető útvonalak átlagos száma
növekszik a hálózatban elérhető nyelők számával.

Míg a rendelkezésre álló útvonalak száma a rezilienciát jelzi, azok diszjunkti-
vitása ugyanolyan fontos. Szintén a 8. ábrán látható eredmények azt mutatják,
hogy a hálózatban rendelkezésre álló nyelők számának növekedésével a disz-
junkt útvonalak száma is növekszik. Az eredményekből következik, hogy a
külön nyelőhöz vezető útvonalak diszjunktivitása külön mechanizmus nélkül is
elérhető egy többnyelős WSN-ben, ezzel növelve a hálózat rezilienciáját.

II.2. Altézis. Javasoltam egy alkalmazás-vezérelt, korlátozott mobilitású ki-
terjesztését a II.1. altézisben megfogalmazott útvonalválasztási protokollnak. A
javasolt módszer lehetővé teszi a protokoll számára, hogy az egyes csomópon-
tok mozgást hajtsanak végre, miközben a protokoll proaktív módon átszervezi
az érintett alhálózatokat, minimalizálva ezzel az alhálózatokban tapasztalható
zavarokat. Ezenkívül a módszer lehetővé teszi a mobil csomópontok számára,
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8. ábra. Az elérhető útvonalak, valamint a páronként diszjunkt útvonalak átla-
gos száma csomópontonként, a hálózatban található nyelők számának
függvényében, különböző csomóponttávolságok esetén.

hogy a mozgás befejezése után újra csatlakozzanak az elérhető alhálózatokhoz.
Szimulációs mérések segítségével megmutattam, hogy a mobilitási információk
felhasználása az útvonalválasztás és a hálózat átszervezése során akár 20%-kal
is növeli a hálózat teljesítményét.

Alkalmazás-vezérelt korlátozott mobilitás esetén a csomópont alkalmazásréte-
gének feladata a környezeti állapot felismerése, ami szükségessé teszi a mozgás
végrehajtását az érintett csomópont károsodás elleni védelme érdekében. Ezt a
mechanizmust a 9. ábrán látható véges állapotgép valósítja meg.
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Emergency
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performed

s > thm
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s > thm

9. ábra. Az alkalmazás modul véges állapotgépe. Az s az érzékelt értéket jelöli,
a the a vészhelyzeti küszöbértéket, a thm a mobilitási küszöbértéket.

A mozgás megkezdése előtt az alkalmazás réteg utasítja az útvonalválasztási
réteget, hogy végezze el az előkészületeket, míg a mozgás befejezése után egy
újabb, egyértelmű utasítást küld az útvonalválasztási rétegnek, hogy végezze el
a csomópont hálózatba történő újraintegrálást.

A 7. ábrán látható eredmények azt mutatják, hogy veszélyes folyamat
jelenlétében a mobilitást támogató MsR2MRP (MsR2MRP-MS-RS) hálózati
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teljesítménye jobb, mint a mobilitást nem támogató MsR2MRP változaté
(MsR2MRP-MS). A jelenség időbeli előrehaladásával a két változat elérhető
csomópontjainak különbsége eléri a 20%-ot.

II.3. Altézis. A II.1. altézisben javasolt útvonalválasztási protokollhoz egy
rangsorolási algoritmuson alapuló útvonal kiválasztási mechanizmust javasol-
tam. A módszer a Technique for Order of Preference by Similarity to Ideal
Solution (TOPSIS) algoritmust alkalmazza a WSN csomópont számára elérhető,
információátvitelhez szükséges optimális útvonal kiválasztásához. Az algoritmus
a döntéshozatal során értékeli a környezeti, energia- és hálózati informáci-
ókat. Ezenkívül a módszer alkalmazható az alhálózatok kiépítése során is a
hálózat rezilienciájának növelése érdekében. A javasolt mechanizmust hálózati
teljesítménnyel és energiahatékonysággal kapcsolatos szimulációs mérésekkel
értékeltem. Megmutattam, hogy a mechanizmus útvonalválasztás során történő
alkalmazásával 11%-os javulás érhető el a hálózati teljesítmény, illetve 21%-os
javulás az energiahatékonyság tekintetében.

A TOPSIS algoritmus különböző attribútumokat értékel, mielőtt az MsR2MRP
üzenetet küldene a kiindulási csomópontból a célcsomópontba. Mivel bizonyos
attribútumértékek idővel dinamikusan változnak, a számítás ismételt elvég-
zésének hatására csomópontok alkalmazkodnak a változó környezethez. A 6.
ábrán látható hálózati teljesítmény, azaz a hálózat átlagos csomagtovábbítási
arányának eredményei azt mutatják, hogy a TOPSIS alkalmazásával 11% növe-
kedés érhető el az MsR2MRP azon változatához képest, amely az útvonalakat
egyenletes eloszlással választják ki.
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10. ábra. Az első csomópont meghibásodásának és az első határcsomópont
meghibásodásának kumulatív eloszlásfüggvénye: (a) Véletlenszerű
terheléselosztás, (b) TOPSIS-FW, és (c) TOPSIS-EP beállítás.

Az energiahatékonyság esetében az eredmények a hálózat első csomópontjá-
nak merülés okozta meghibásodási valószínűségeként kerültek meghatározásra.
A 10/a és 11/b ábrák eredményei azt mutatják, hogy az első csomópont meghi-
básodásának időbeli valószínűsége 185 perc után éri el az 50%-ot, amennyiben
a TOPSIS nem kerül alkalmazásra; azonban a TOPSIS energia-preferált beállí-
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tása (TOPSIS-EP) esetén 224 perc, azaz 21%-kal több idő telik el, mire eléri
az azonos szintű meghibásodási valószínűséget.

III. Tézis. Olyan modelleket és mérőszámokat javasoltam, amelyek alkalmasak
a környezetérzékeny WSN útvonalválasztási protokollok értékelési környezeté-
nek biztosítására, valamint azok képességeinek mérésére. A javasolt elemek
a következők: a) egy, az éghető növényzet nedvességtartalmával kiegészített,
korszerű erdőtűz modell, b) egy térbeli érzékelési modell, c) az erdőtűz mo-
dell és az érzékelési modell integrációja, d) egy valószínűségi mobilitási modell,
e) egy, a többutas hálózatok értékelésére szolgáló mérőszám, valamint f) egy, a
megfigyelési képességek értékelésére szolgáló mérőszám.

Szimulációk segítségével bemutattam a modellek hatását az útvonalválasztási
protokollok vizsgált aspektusaira, és ahol lehetséges volt, összehasonlítottam a
javasolt elemeket az irodalomból már ismert megoldásokkal.

A tézishez kapcsolódó publikációk: [J3] [O2] [C1]

Az értékelési környezet magában foglalja az OMNeT++ szimulációs motort
[13] és a WSN-specifikus Castalia keretrendszert [14]. Habár ezek a kompo-
nensek biztos alapot nyújtanak a WSN-specifikus kommunikációs protokollok
értékeléséhez és fejlesztéséhez, érzékelési és mobilitási modelljeik képességei
korlátozottak, és nem támogatják térben változó, veszélyes jelenségek modellje-
it. Ezeknek a hiányosságoknak a pótlására, valamint az ellenséges események
megfigyelésére tervezett, környezetérzékeny útvonalválasztási protokollok értéke-
léséhez szükséges megbízható környezet biztosítása érdekében térbeli érzékelési
modellt, korlátozott mozgási képességet megvalósító mobilitási modellt, vala-
mint továbbfejlesztett erdőtűz modellt is javasoltam. A fent említett modelleket
további felhasználás céljából nyilvánosan hozzáférhetővé tettem [O2]. Ezenkívül
általános és osztályspecifikus tulajdonságok értékelésére szolgáló mérőszámokat
is javasoltam.

III.1. Altézis. Javasoltam egy érzékelési modellt, amely a térbeli környezeti
információkat felhasználva biztosít érzékelő adatokat a WSN-alkalmazás számá-
ra. A modell kiértékeli az érzékelő számára releváns környezeti információkat,
távolságalapú súlyozást hajt végre, valamint figyelembe veszi az érzékelt jelenség
térbeli kiterjedését is. Szimulációs mérésekkel kimutattam, hogy a környezet-
érzékeny útvonalválasztási protokollok a javasolt érzékelési modell esetén több
mint 3%-kal magasabb csomagtovábbítási arányt érnek el, a szakirodalomban
ismert más modellekhez képest.

Az érzékelési modellekkel és a környezetérzékeny protokollokkal kapcsolatos
szakirodalom áttekintése alapján arra a következtetésre jutottam, hogy a közzé-
tett érzékelési modellek többsége csak pontszerű eseményeket vesz figyelembe.
Továbbá, a protokollok egyszerűsített érzékelési modelleket alkalmaznak, még
a térbeli kiterjedésű események esetében is, amint azt az 1. táblázat mutatja.

A vizsgált érzékelési modellekben azonosított hiányosságok áthidalására a
térbeli érzékelési modellt alkottam meg. A modell feltételezi, hogy a megfigyelt
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1. táblázat. Érzékelési modellek és érzékelési távolságok különböző útvonal-
választási és ütemezési protokollok esetén. Az egyértelmű forrás
hiánya esetén következtetéssel nyert adatok a * karakterrel vannak
jelölve.

Referencia Év Protokoll
neve

Protokoll
típusa

Érzékelési
távolság

Érzékelési
modell

[18] 2009 EMA Útvonalválasztás 100-200 m Lineáris Korong Modell
[12] 2020 EFMRP Útvonalválasztás N/A Lineáris Korong Modell*

[19] 2021 SMRP Útvonalválasztás N/A Lineáris Korong Modell*

[20] 2020 E3AF Útvonalválasztás N/A Lineáris Korong Modell*

[21] 2023 MS-E3AF Útvonalválasztás N/A Lineáris Korong Modell*

[22] 2017 LDG Útvonalválasztás 25 m Logikai Korong Modell*

[23] 2012 MUP Útvonalválasztás N/A Lineáris Korong Modell*

[24] 2022 EAT Útvonalválasztás N/A N/A
[25] 2022 ASSR Ütemezés 5-60 m Logikai Korong Modell
[26] 2006 DEEPS Ütemezés 10 m Logikai Korong Modell
[27] 2015 DiLCO Ütemezés 5 m Logikai Korong Modell
[28] 2006 N/A Ütemezés 5-30 m Logikai Korong Modell*

[29] 2011 LAR Ütemezés 6-15 m Logikai Korong Modell*

terület tetszőleges pontosságú cellákból áll:

fs(x) =

min

(∑
b∈Bx

1
d(x, b)a

, cmax

)
, if, x /∈ Bx

cmax if x ∈ Bx.

(1)

Az (1) képletben fs az érzékelés függvénye; x az érzékelő csomópont pozí-
ciója; Bx az előre meghatározott távolságon belül lévő égő cellák pozícióinak
halmaza; b tetszőleges égő cella pozíciója; d(, ) az euklideszi távolságfüggvény;
a a szimulációs szintű csillapítási paraméter; és cmax az érzékelés maximális
értéke. 1 méteres pontosság esetén az fs függvény a [0, 8] intervallumból vesz
fel értékeket, valamint a cmax értéke is 8.

Az érzékelési modellek a környezetérzékeny útvonalválasztási protokollokra
gyakorolt hatását vizsgálva, az MsR2MRP 30 m-es érzékelési sugár esetén több
mint 3%-kal jobb csomagtovábbítási arányt ér el a logikai korong modellhez, és
több mint 1,7%-kal jobb eredményt a lineáris korong modellhez képest, ahogy
a 2. táblázatban látható.

III.2. Altézis. Javasoltam egy korszerű erdőtűz modell továbbfejlesztését,
amelynek eredményeként a modell figyelembe veszi a tűznek kitett területen
található éghető anyagok nedvességtartalmát. A nedvességtartalom felhaszná-
lása valóságosabb képet ad az erdőtűz terjedéséről, ami felhasználható a WSN
hálózatok hatékony tervezéséhez és telepítéséhez adott területen. Szimulációs
mérésekkel kimutattam, hogy a modell éghető anyag nedvességtartalom para-
métere jelentős hatással van az leégett terület nagyságára, magas statisztikai
konfidenciával. A kapott szimulációs eredmények azt mutatják, hogy a paramé-
ter akár 40%-kal is megváltoztathatja a leégett terület arányát. Megmutattam
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2. táblázat. Átlagos csomagtovábbítási arány (packet delivery ratio, PDR) és
arány változás különböző érzékelési modellek és érzékelési sugarak
esetén.

Sugár
Érzékelési modell

Logikai Korong Modell Lineáris Korong Modell Térbeli Érzékelési Modell
(PDR) (Változás) (Változás)

1 m 0.48 +1.13% +1.03%
5 m 0.47 +0.38% +0.97%
10 m 0.47 +0.54% +1.32%
20 m 0.46 +1.41% +2.73%
30 m 0.46 +1.50% +3.38%

továbbá, hogy a továbbfejlesztett erdőtűz modell viselkedése összhangban van a
valódi erdőtüzek vizsgálata során nyert, az éghető anyagok nedvességtartalmára
vonatkozó mérési eredményekkel.
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11. ábra. A pmoist paraméter hatása a leégett terület arányán. A 95%-os konfi-
dencia szint melletti konfidencia intervallum paraméterbeállításonként
szintén feltüntetésre került.

Az Alexandridis és társai által javasolt erdőtűz modell [15] a növényzet típusát,
sűrűségét és a szél paramétereit veszi figyelembe a tűz terjedési valószínűségének
kiszámításához, míg az éghető anyagok nedvességtartalmát már figyelmen kívül
hagyja. Az erdőtűz terjedésének pontosabb szimulációja érdekében a módosított
erdőtűz modell a növényzet nedvességtartalmát is értékeli, amelyet a pmoist

paraméter jelöl. A nedvességtartam negatívan befolyásolja a tűz terjedését,
amint azt a 11. ábra eredményei is mutatják.

Ezen felül, a szimulációs eredmények Rossa [30] által végzett, Figure 12 ábrán
látható valós mérésekkel történő összehasonlítása arra enged következtetni, hogy
a kibővített modell viselkedése összhangban áll a valós környezetben megfigyelt
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12. ábra. A tűzterjedés és az éghető növényzet magasságának aránya (R0/δ) a
nedvességtartalom függvényében (M) [30].

jelenséggel. A pmoist paraméter 0, 4-es értéke 120%-os nedvességtartalomnak
felel meg, míg a −0, 5 érték 20%-os tartalomnak.

III.3. Altézis. Javasoltam a III.1 altézisben és a III.2 altézisben ismertetett
modellek integrálását, amely modellezi a gázok által továbbított hőnek, azaz
konvekciónak kitett érzékelők viselkedését. A javasolt integráció a jelenséggel
összefüggésben figyelembe veszi a levegő mozgását, azaz annak irányát és se-
bességét, hogy meghatározza a hő az érzékelőre gyakorolt hatását. Szimulációs
mérések alapján kimutattam, hogy a konvekció beépítése az érzékelési modellbe
26%-kal megváltoztatja az érzékelő észlelését a legfelső kvartilisben.

A vizsgált érzékelési modellek közömbösek az érzékelt jelenség tulajdonságai-
ra, és nem veszik figyelembe a környezet másodlagos hatásait. Az erdőtüzek
esetében a szél fontos szerepet játszik a tűz terjedésének irányában és sebes-
ségében, de a forró levegő mozgása miatt az érzékelésre is hatással van. A
szél tűzérzékelésre gyakorolt hatásának beépítése érdekében az erdőtűz és a
térbeli érzékelési modell integrálását javasoltam, amely esetén az érzékelést a
szél is befolyásolja. Amint azt a 13. ábra szemlélteti, a WSN működése közben
rögzített érzékelési értékek a hálózati csomópont irányába terjedő tűz és szél
esetén jelentős különbséget mutatnak attól függően, hogy figyelembe veszi-e az
érzékelési modell a szél hatását vagy sem. Külön kiemelendő a legfelső kvarti-
lisben tapasztalható eltérés, ahol a szél figyelembevételének hatására 26%-kal
több minta kerül. Jellemzően a környezetérzékeny protokollok és alkalmazások
e szenzorértékek hatására aktiválódnak.

III.4. Altézis. Javasoltam egy valószínűség-alapú mobilitási modellt, amely a
korlátozott mobilitás releváns jellemzőit foglalja magában. A mobilitási modell
lehetővé teszi a WSN csomópontok számára, hogy előre rögzített távolságra,
sztochasztikus módon megválasztott irányba mozogjanak. Az irány valószínüségét
befolyásolja a környezetben található egyéb csomópontok, valamint veszélyes
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13. ábra. A nullától eltérő érzékelési értékek a térbeli érzékelési modell esetén,
szél információ felhasználásával és anélkül.

folyamatok jelenléte. A modell egyesíti magában a korlátozott mobilitási tech-
nológiákra jellemző pontatlanságot, valamint a szenzorhálózatokban megosztott
információk felhasználásának eredményét.

A WSN csomópontok gazdaságos hardverével kombinált, kültérben megvaló-
sítható mozgást biztosító technológiák csak korlátozott pontosságot nyújtanak.
Az ilyen megoldások viselkedésének elfogadható számítási komplexitással tör-
ténő modellezésére a korlátozott mobilitás modellt javasoltam. Amint a 14.
ábrán látható, a modell a WSN csomópont számára egy rögzített rm távol-
ság megtételét teszi lehetővé. A modell feltételezi, hogy WSN csomópont a
távolságot szakaszosan teszi meg, így képes felmérni környezetét, valamint felis-
merni a szomszédos csomópontokat és azok relatív távolságát a MAC rétegből
származó információk alapján. A kapcsolat fenntartása, de a sűrű topológia
elkerülése érdekében a mozgást végző csomópont inkább egyetlen szomszéd
közelségét részesíti előnyben több szomszédos csomóponttal szemben. Mivel
mind a mozgás, mind az érzékelés pontossága korlátozott, a csomópont mozgása
valószínűség-alapú, amelyet a fent említett tényezők befolyásolnak.

III.5. Altézis. Javasoltam egy mérőszámot a többutas útvonalválasztási proto-
kollok által létrehozott útvonalak értékelésére. A mérőszám normalizált skálán
jellemzi a hálózatban rendelkezésre álló útvonalak diszjunktivitását. Javasoltam
továbbá egy mérőszámot a térbeli kiterjedéssel rendelkező jelenségek megfigyelé-
sére szánt WSN-ek megfigyelési teljesítményének értékelésére. A mérőszám a
WSN valós potenciálját jellemzi a megfigyelt jelenséggel kapcsolatos információk
továbbításával összefüggésben. Összehasonlítottam mindkét javasolt mérőszámot
az irodalomból ismert, hasonló mérőszámokkal. Megmutattam, hogy a java-
solt mérőszámok bővebb hatókörben és részletesebben mutatják be a vizsgált
tulajdonságot, az összehasonlított mérőszámokhoz képest.

Minden WSN értékelésének fontos része a felhasznált mérőszámok. A hálózat
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14. ábra. A korlátozott mobilitási modell és az erdőtűz sejtaut ómata állapota.
Cella színek magyarázata: piros – égő, szürke – leégett, fehér – érin-
tetlen.

teljesítményét illetően a leggyakrabban használt mérőszám a csomagtovábbítási
arány (packet delivery ratio, PDR). Ez a mérőszám az elküldött és a nyelőhöz
sikeresen eljuttatott üzenetek arányát adja meg. Hálózati szinten, átlagként
használva a mérőszámot, az egyes kiugró értékek könnyen eltorzítják az ered-
ményt, elfedve a csomópont-nyelő kapcsolatok ingadozását. A WSN-ekben,
a konkrét alkalmazástól függően, a hálózat átlagos PDR értékénél fontosabb,
hogy egy meghatározott időintervallumon belül a lehető legtöbb csomóponttól
érkezzen információ.

A hálózat összefüggőségének értékeléséhez egy új mérőszámot, az elérhetőséget
javasoltam. A mérőszám azon csomópontok arányát vagy számát adja meg,
amelyek sikeresen továbbítottak üzenetet a nyelőnek az adott időintervallumban.
A mérőszám idő függvényében értelmezhető, és nem ad áteresztőképességet
érintő információkat.

Többutas tulajdonságok esetén egy gyakran használt mérőszám a csomópont
számára elérhető útvonalak átlagos száma. Bár a mérőszám jól értelmezhető
alapot nyújt az összehasonlításhoz, nem ad információt az útvonalak egyéb
tulajdonságairól. A javasolt diszjunktivitási-szám megmutatja a rendelkezésre
álló útvonalak páronkénti diszjunktivitását, és betekintést nyújt az útvonalak
redundanciájába. A különböző mérőszámok áttekintése a 3. táblázatban
található.

6. Lehetséges alkalmazások

A disszertációban bemutatott tézisek számos alkalmazási lehetőséget kínálnak.
A javasolt útvonalválasztási protokollok, az R2MRP [J2] és az MsR2MRP [J3]
számos különböző szempont alapján került kiértékelésre, lehetővé téve azok
valós környezetben történő alkalmazását. Az Európai Unió által támogatott
projektek, mint például a SenForFire projekt [31] vagy a lezárult FIRESENSE
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projekt [32], [33], már vizsgálta a WSN-ek erdőtűz megfigyelésére való alkal-
mazását. Ilyen környezetben a javasolt protokollok sikeresen bevezethetők,
értékelhetők és a kapott eredmények alapján továbbfejleszthetők. Az erdőtűz
megfigyeléséhez kapcsolódó termékek és szolgáltatások egyes országokban már
elérhetőek, például Kanadában [34] vagy Németországban [35]. A magánszektor
új kezdeményezései szintén jelzik a javasolt módszerek megvalósíthatóságát.

Mindkét javasolt útvonalválasztási protokoll, az összes referencia protokoll,
az alkalmazás, az érzékelési, mobilitási és erdőtűz modell nyilvánosan elérhető
a GitHub [36] forrásmegosztó platformon és a Zenodo [O1], [O2] nyílt kutatá-
si adattárban. Ezen munkák közzététele nemcsak a bemutatott eredmények
megismételhetőségét teszi lehetővé, hanem más akadémiai és ipari szereplőknek
is segít munkájuk értékelésében, egy általános, hozzáférhető és megbízható
szimulációs környezetben. A közzétett forráskódok egyúttal nyílt felhívást
is jelentenek a tudományos közösség számára a javasolt protokollok újbóli
vizsgálatára, képességeik továbbfejlesztésére, és új alkalmazások keresésére.
Hasonlóképpen, a javasolt mérőszámok segíthetnek az útvonalválasztási proto-
kollokkal foglalkozó kutatóknak munkájuk értékelésében és összehasonlításában,
különös tekintettel a többutas és többnyelős protokollok területén.

A bemutatott TOPSIS-alapú terheléselosztási megoldás újra felhasználha-
tó többutas útvonalválasztási protokollokban, ahol a hálózat kiépítése vagy
működése során különböző kapcsolat-, környezet-, energia- és hálózati informá-
ciók állnak rendelkezésre. Lehetséges jelöltek az SMRP [19], LIEMRO [37] és
ReInForM [38] protokollok, ahol nincs, vagy csak korlátozott terheléselosztási
mechanizmus létezik jelenleg. Ilyen protokollokban a TOPSIS alkalmazása
javíthatja a rezilienciát és az energiahatékonyságot. Ezzel szemben az ACO-
alapú útvonalválasztási protokollok, mint például az E3AF [20], nem tesznek
jelentős előnyre szert a mechanizmus által, mivel az ACO algoritmus feromon
koncepciója hasonló szerepet tölt be.

Az MsR2MRP útvonalválasztási protokollhoz javasolt alkalmazás-vezérelt
mobilitás újra felhasználható az alábbi kritériumoknak megfelelő útvonalvá-
lasztási protokollokban is: a) a hálózat minden tagjának meg kell őriznie az
útvonalválasztási információk ideiglenes állapotát az útvonalválasztási táblázat
felépítése előtt, b) a redukált útvonalválasztási információk alapján ismételt
útvonalválasztási táblázat felépítése hurokmentes hálózatot kell eredményez-
zen, c) léteznie kell egy dedikált üzenetküldési eljárásnak, amely eltávolítja a
mobilitást végző csomópontokat az érintett csomópontok útvonalválasztási táb-
lázatából, és elindítja az útvonalválasztási információkkal kapcsolatos ismételt
információmegosztást. Az SMRP-hez hasonló protokollok teljesítik a fent felso-
rolt kritériumokat, így képesek az ismertetett módon támogatni a mobilitást.
Azokban a protokollokban, ahol az útvonalválasztási táblázat felépítése egy
több lépésből áll, mint például a Directed Diffusion, a javasolt megközelítés
bonyolult vagy megvalósíthatatlan lehet. Az ütemezésen és szinkronizáláson
alapuló útvonalválasztási protokollok, mint például a LEACH, szintén nem
alkalmasak a mechanizmus támogatására.

A WSN esemény megfigyelése során felmerülő szempontokat vizsgáló kuta-
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tások többsége egyszerűsített modelleket használ a szimulációs keretrendszer
részeként. A javasolt modellek és azok integrációja olyan keretrendszert biztosít,
amely lehetővé teszi az útvonalválasztási protokollok és alkalmazások megbízha-
tó értékelését. A térbeli érzékelési modell alkalmas bármely térbeli kiterjedésű,
mérhető fizikai jelenség modellezésére, legyen az intenzitásában állandó, mint
például egy olajszennyezés, vagy változó, mint például egy gáz vagy tűzvész. A
környezet, különösen a szél érzékelésre gyakorolt hatásának beépítése szintén
elősegíti a jelenségek pontosabb mérését. A javasolt érzékelési modellek és a re-
ferencia modellek a mérési környezettel integrálva kerültek közzétételre, így újra
felhasználható platformot biztosítanak a környezetérzékeny WSN protokollok
és alkalmazások fejlesztéséhez, értékeléséhez és összehasonlításához.

Ebben a tézisfüzetben és a kapcsolódó értekezésben az R2MRP és az MsR2MRP
protokollokat a WSN környezetben mutattam be, azonban mindkét protokoll
rendelkezik olyan képességekkel, amely lehetővé teszi más környezeteben történő
alkalmazásukat is. Az IoT elterjedésével számos fogyasztói és ipari hálózatot te-
lepítettek, amelyek reziliens kommunikációt igényelnek. Míg a szenzorhálózatok
esetében a destruktív hatást kifejtő jelenségek fizikaiak, bizonyos hálózatokban
olyan események, mint a csomópont teljesítményének változása, a rádiós össze-
köttetés vagy az átmenő forgalom változása is olyan jelenségnek tekinthetők,
amelyekhez a hálózatnak alkalmazkodnia kell. A közelmúltban többutas megol-
dásokat alkalmaztak az internetes protokollcsalád különböző szegmenseiben,
például a Transmission Control Protocol (TCP) [39] vagy a Quick UDP Internet
Connections (QUIC) protokoll [40] többutas kiterjesztésével. Ezek a kiterjesz-
tések nem garantálják a csomópontok egymástól független útvonalait, azonban
e tulajdonság javíthatja a kapcsolat rezilienciáját és fejlett terheléselosztási
képességeket biztosíthat.
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